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RESUMEN

El crecimiento sostenido del trafico de datos en las redes de telecomunicaciones
ha dificultado la identificaciéon oportuna de patrones maliciosos, saturaciones de canal
y fallos operativos. Esta investigacién tuvo como objetivo evaluar la aplicacién de la
Transformada Rapida de Fourier (FFT) como criterio de deteccion de anomalias en el
trafico de red mediante andlisis espectral. Se adoptd un enfoque cuantitativo de tipo
experimental sustentado en simulacién declarada: el comportamiento basal de la red
se modelé en Python como una serie temporal con componentes periddicas y ruido
gaussiano, sobre la que se inyectd una perturbacion transitoria de alta frecuencia que
emula una rafaga de denegacion de servicio (DDoS). El contraste entre el espectro del
trafico normal y el del trafico comprometido evidencié que la anomalia concentra su
energia en una banda claramente separada del perfil basal, con un pico dominante en
80 Hz que supera en mas de diez veces el techo del ruido de fondo, lo que permitié
definir un umbral de deteccién a partir de la razén de energia espectral. Se concluye
gue la descomposicion espectral discrimina con eficacia los estados andmalos con una
complejidad computacional baja, O (N log N), apta para escenarios de deteccién en
tiempo real.

Palabras clave: procesamiento digital de sefales, transformada de Fourier, deteccion
de anomalias, seguridad de redes, densidad espectral.

Bermeo Zamora, C., Gonzélez Tobar, E. y Lopez Cedefio K. (2026). Analisis de Fourier aplicado a la deteccidn de anomalias en sefales de red.

Revista Liencias y Saberes, 4(Z), 313-378. https://ojs.rimanaeditorial.com/index.php/cys/article/view/ 82
mayo-agosto (2026). ISSN 2960-8430



https://orcid.org/0000-0001-6532-7889
https://orcid.org/0000-0002-3984-1427
https://orcid.org/0000-0002-6838-1474

FOURIER ANALYSIS APPLIED TO ANOMALY DETECTION IN NETWORK SIGNALS

The sustained growth of data traffic in telecommunication networks has
hindered the timely identification of malicious patterns, channel saturation, and
operational failures. This research aimed to evaluate the application of the Fast Fourier
Transform (FFT) as an anomaly detection criterion for network traffic through spectral
analysis. A quantitative, experimental approach based on declared simulation was
adopted: baseline network behavior was modeled in Python as a time series composed
of periodic components and Gaussian noise, into which a high-frequency transient
disturbance emulating a denial-of-service (DDoS) burst was injected. The contrast
between the spectrum of normal traffic and that of compromised traffic showed that
the anomaly concentrates its energy in a band clearly separated from the baseline
profile, with a dominant peak at 80 Hz exceeding the noise floor by more than tenfold,
allowing a detection threshold to be defined from the spectral energy ratio. It is
concluded that spectral decomposition effectively discriminates anomalous states with
low computational complexity, O (N log N), suitable for real-time detection scenarios.

Key words: digital signal processing, Fourier transform, anomaly detection, network
security, spectral density.
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1. INTRODUCCION

Las redes de telecomunicaciones mueven hoy voliumenes de datos que hace una
década habrian parecido improbables. Esa abundancia tiene un costo: cada vez resulta
mas dificil distinguir, dentro del flujo, lo que funciona bien de lo que empieza a fallar o
de lo que ataca. Los mecanismos clasicos de supervision, apoyados en firmas estaticas
o en umbrales fijos de volumen, fueron pensados para amenazas que se repiten y
pierden terreno frente a comportamientos que mutan o que sencillamente nunca se
habian visto. De ahi, el giro hacia la deteccién de anomalias: en lugar de buscar lo
conocido malo, modelar lo normal y vigilar sus desviaciones (Wang et al., 2021). Entre
esas desviaciones, los ataques de denegacion de servicio distribuido (DDoS) ocupan un
lugar central por su frecuencia y su capacidad de dafo. Investigaciones recientes dan
cuenta de una carrera sostenida entre las variantes de ataque y los métodos para
contenerlas (Javaheri et al., 2023). La preocupacién no es ajena a la region: Arizaga
Gamboa et al. (2022) evaluaron clasificadores de aprendizaje automatico para separar
trafico legitimo de rafagas DDoS y encontraron que la calidad de la deteccion depende,
de manera critica, de los datos disponibles para el entrenamiento.

Sin embargo, existe una ruta que no depende de datos histéricos: tratar el flujo
de red como una serie temporal discreta y examinarla con las herramientas del
procesamiento digital de senales. La apuesta se apoya en una propiedad bien
documentada del trafico malicioso. Los ataques automatizados y en particular las
inundaciones de paquetes, arrastran una cadencia repetitiva que el atacante
dificilmente puede suprimir. Esa periodicidad se vuelve visible cuando la sefial se
observa en el dominio de la frecuencia (Liu et al., 2021). El instrumento matematico
para esa transicion es la Transformada Discreta de Fourier (DFT), que descompone una
sefal de tiempo discreto x[n] en sus componentes armoénicos segun la formulacién
clasica (Oppenheim & Schafer, 2010):

X[k] = Zn=ON_1 x[n] . e i(2n/N)kn

Donde X[k] es un nimero complejo que codifica la amplitud y la fase de la
componente de frecuencia k. En la practica, el calculo se realiza con la Transformada
Rapida de Fourier (FFT), la familia de algoritmos que abaraté el costo computacional de
la DFT y sobre la que descansa buena parte del andlisis espectral moderno, del filtrado
en frecuencia y de la construccion de espectrogramas (Jaramillo Chamba &
Chuquimarca Jiménez, 2022).

La idea de fondo es simple. En operaciéon normal, el espectro del trafico
concentra su energia en bandas bajas, las de los ritmos regulares de usuarios y procesos
automatizados: una rafaga DDoS, un escaneo masivo o una exfiltracion rompen ese
reparto e introducen energia donde el perfil basal no la tiene. Distintos grupos han
explotado esa huella con estrategias diversas: Liu et al. (2021) combinaron coeficientes
dela FFT con entropia de la informacion para entrenar detectores sobre capturas reales
del conjunto CICDD0S2019, mientras que Ahmad et al. (2022) convirtieron el trafico
de redes loT en espectrogramas para reconocer visualmente los estados anémalos. Los
estudios recientes sobre series temporales apuntan en la misma direccion: operar en
frecuencia permite capturar los patrones de normalidad con un costo notablemente
menor que el de los modelos que procesan la sefal punto a punto (Chen et al., 2024),
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y fusionar ambos dominios mejora la sensibilidad ante anomalias de patrén que el
andlisis temporal crudo deja pasar (Zhang et al., 2022).

Nada de esto ocurre al margen del auge del aprendizaje profundo. Arquitecturas
basadas en redes transformadoras, como Informer, han alcanzado precisiones altas en
la deteccidn de anomalias de trafico sobre sistemas de transporte inteligente (Peng et
al.,, 2022). La revision de Yi et al. (2023) documenta una familia creciente de redes
neuronales que incorporan la transformada de Fourier como pieza interna de su
arquitectura. Pero esa potencia tiene condiciones: fases intensivas de entrenamiento,
dependencia de histéricos representativos y un costo de inferencia que no todos los
escenarios pueden pagar. En entornos de recursos limitados, los métodos espectrales
deterministas conservan un valor dificil de sustituir como primera linea de deteccion.

Eso si, la transformada de Fourier convencional tiene una limitacién estructural
conocida: al proyectar la ventana completa al dominio de la frecuencia se pierde la
localizaciéon temporal del evento. El espectro dice qué frecuencias andmalas existen,
no cuando aparecieron. Las investigaciones enfrentan ese compromiso con ventanas
moviles y representaciones tiempo-frecuencia como la Transformada de Fourier de
Tiempo Corto (STFT), cuya resolucion depende del tamafio de ventana elegido
(Jaramillo Chamba & Chuquimarca Jiménez, 2022).

Trabajos muy recientes buscan conciliar la granularidad de ambos dominios para
puntuar anomalias a nivel de punto individual (Nam et al., 2024). Sobre este marco, el
presente articulo evalud la FFT como criterio de detecciéon de anomalias en sefales de
trafico de red, mediante un experimento de simulacién declarada: contrasta el espectro
de un perfil basal con el de un trafico comprometido por una rafaga transitoria de alta
frecuencia, cuantifica la sensibilidad del criterio, prueba su inmunidad ante picos
legitimos de demanda y somete su robustez a validacion estadistica.

2. ESTRATEGIAS METODOLOGICAS / MATERIALES Y METODOS

La investigacidn es cuantitativa y de disefio experimental, de tipo aplicado y con
un alcance descriptivo-explicativo. El método consiste en descomponer
espectralmente series temporales de trafico mediante la Transformada Rapida de
Fourier y evaluar cuanto se desvia la distribucién de energia en frecuencia respecto de
un perfil de operacion basal. Como técnica, se empled la simulacién computacional
declarada; el instrumento es un script en Python 3 ejecutado sobre el entorno Google
Colab, con NumPy para el calculo numérico, SciPy para el procesamiento de senales y
Matplotlib para la generacién de graficos.

La eleccion de la simulacién declarada no es un atajo sino una decisién
metodolégica con dos razones detras. La primera es la reproducibilidad total: cualquier
lector puede ejecutar el codigo con los mismos parametros y obtener exactamente los
mismos numeros, algo dificil de ofrecer con capturas de trafico real sujetas a
restricciones de privacidad. La segunda es el control de la verdad de terreno: se conoce
de antemano donde estd la anomalia, cuanto dura y qué frecuencia tiene, de modo que
el criterio de deteccion puede validarse de forma directa, sin depender de conjuntos
etiquetados por terceros cuya calidad condiciona el desempefio de los enfoques de
aprendizaje automatico (Arizaga Gamboa et al., 2022).
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El procedimiento se organiza en cuatro fases secuenciales, resumidas en la
Figura 1 y aplicadas sobre cuatro escenarios experimentales: el caso base (E1), un
andlisis de sensibilidad a la intensidad del ataque (E2), una prueba de discriminacién
frente a un pico legitimo de demanda (E3) y una validacién estadistica por el método

de Monte Carlo (E4).

Figura 1

Fases del procedimiento experimental.

FASE 1

Modelado del
trafico basal

Componentes 5y 12 Hz
+ ruido gaussiano
(Fs = 1000 Hz, N = 1000)

FASE 2

Inyeccién controlada
de la anomalia

Rafaga de 80 Hz
ent=1[0,4,0,5]s
(escenarios E1-E4)

FASE 3

Procesamiento
espectral

Ventana de Hamming
+ FFT real
(magnitud normalizada)

FASE 4

Extraccién y criterio
de deteccién

REAF con fc = 40 Hz
umbral = p + 30
(validacion Monte Carlo)

Fuente: autoria propia (2026).

Fase 1. Modelado del trafico basal. El volumen de trafico normal se representa
como una serie temporal discreta muestreada a Fs = 1000 Hz durante T = 1 segundo
(N = 1000 muestras). El perfil basal combina dos componentes periddicas de baja
frecuencia, una de 5 Hz que emula el ritmo agregado de la actividad de usuarios y otra
de 12 Hz asociada a procesos automatizados secundarios, con ruido blanco gaussiano
de media cero y desviacién estandar 0,5 que modela la variabilidad aleatoria del trafico.
Esta composicion reproduce la premisa, documentada en otras investigaciones, que el
espectro del trafico normal concentra su energia en bandas bajas con un
comportamiento ciclico predecible (Liu et al., 2021).

Fase 2. Inyeccidn controlada de la anomalia. Sobre la sefnal basal se superpone
una perturbacion transitoria en el intervalo t = [0,4, 0,5] segundos: una sinusoide de 80
Hz con amplitud 5,0; es decir, una rafaga corta, intensa y de frecuencia notablemente
superior al perfil basal, que emula el patréon repetitivo de una inundacién de paquetes
caracteristica de un atague DDoS (Javaheri et al., 2023). En el escenario E2 la amplitud
se reduce progresivamente (5,0; 3,0; 2,0; 1,0; 0,5) para delimitar la frontera de
deteccién y en el E3 la rafaga se sustituye por una duplicacién suave de la componente
de usuarios, mediante una envolvente gaussiana centradaen t = 0,45 s, que representa
un incremento legitimo y masivo de la demanda.

Fase 3. Procesamiento espectral. Cada senal se transforma al dominio de la
frecuencia mediante el algoritmo FFT para sefales reales, previa aplicacién de una
funcién de ponderacién de Hamming que atenua la fuga espectral provocada por la
longitud finita de la ventana de observacion (Oppenheim & Schafer, 2010). La ventana
de Hamming se selecciona por su capacidad de cancelacién del I6bulo lateral mas
préoximo, propiedad que favorece la lectura limpia de picos espectrales (Jaramillo
Chamba & Chuquimarca Jiménez, 2022). Las magnitudes resultantes se normalizan
respecto de N para hacer comparables los espectros.
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Fase 4. Extraccion de caracteristicas y criterio de deteccién. Como métrica de
decision, se define la razén de energia espectral de alta frecuencia (REAF), calculada
como el cociente entre la energia contenida en la banda superior a una frecuencia de
corte fc = 40 Hz y la energia espectral total. La frecuencia de corte se ubica
deliberadamente por encima del contenido basal y por debajo de la banda anémala
esperada; un incremento significativo de la REAF respecto del valor basal delata la
presencia de energia anémala en alta frecuencia. En el escenario E4, el caso base se
repite 100 veces con realizaciones independientes de ruido para caracterizar la
distribucion de la REAF en ambas condiciones y fijar el umbral de deteccién en la media
basal mas tres desviaciones estandar. Este criterio de umbralizacién sobre la
distribucion de energia es coherente con las aproximaciones espectrales reportadas
para la deteccién de DDoS (Liu et al., 2021) y con la evidencia que las normalidades del
trafico son separables en el dominio de la frecuencia con bajo costo computacional
(Chen et al., 2024).

El nucleo del script implementado se transcribe a continuaciéon y queda a
disposicion para su ejecucion directa en Google Colab. La fijacion de la semilla del
generador pseudoaleatorio asegura que el ruido gaussiano sea idéntico en cada
ejecucion, condicidn necesaria para la verificacion independiente de los valores que se
reportan en los resultados.

import numpy as np

from scipy.signal.windows import hamming

# 1. Parametros temporales

Fs = 1000 # Frecuencia de muestreo (Hz)
T =1.0 # Duracion de la captura (s)
t = np.linspace (0, T, int(Fs*T), endpoint=False)

N = len(t)

rng = np.random.default rng(42) # Semilla fija: reproducibilidad

# 2. Modelado del trafico basal

componente usuarios = np.sin(2*np.pi*5*t) # Ritmo agregado (5 Hz)
componente procesos = np.sin(2*np.pi*12*t) # Procesos automatizados (12 Hz)
ruido = rng.normal (0, 0.5, size=t.shape) # Ruido blanco gaussiano

trafico normal = componente usuarios + componente procesos + ruido

# 3. Inyeccion de la anomalia (rafaga de 80 Hz en t = [0.4, 0.5] s)
anomalia = np.zeros like(t)
idx = (t >= 0.4) & (t <= 0.5)

anomalia[idx] = 5.0 * np.sin(2*np.pi*80*t[idx])
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trafico anomalo = trafico normal + anomalia

# 4. Procesamiento espectral con ventana de Hamming
ventana = hamming (N)

frecuencias = np.fft.rfftfreq(N, d=1/Fs)

fft normal = np.abs(np.fft.rfft(trafico normal * ventana)) / N
fft anomalo = np.abs(np.fft.rfft(trafico anomalo * ventana)) / N

# 5. Criterio de deteccion: razon de energia espectral (fc = 40 Hz)
fc = 40

def reaf (espectro, frecs, corte):
energia = espectro**2

return energia[frecs > corte].sum() / energia.sum/()

reaf normal = reaf(fft normal, frecuencias, fc)

reaf anomalo = reaf (fft anomalo, frecuencias, fc)

Los parametros de la simulacién deben leerse como un modelo a escala del
fendmeno y no como magnitudes literales de una red en produccion. La sefal
representa el volumen agregado de trafico, paquetes por unidad de tiempo y sus
frecuencias son relativas: lo determinante no es el valor absoluto en hercios sino la
relacion entre el ritmo del comportamiento basal y la tasa de repeticion de la
perturbacion, que en este disefio es de aproximadamente 16 a 1. En una captura real
con agregacion cada At = 1 ms, el mismo analisis se aplica de forma directa con el eje
de frecuencias reescalado, dado que la DFT es invariante ante ese cambio de escala
temporal (Oppenheim & Schafer, 2010).

La estructura del modelo se ancla en dos propiedades documentadas del trafico
real. La primera: el volumen agregado de una red operativa exhibe ritmos regulares,
ciclos de actividad de usuarios, tareas programadas, sondeos de monitoreo,
superpuestos a una variabilidad aleatoria, lo que justifica la composicion de
componentes periddicas mas ruido. La segunda: el trafico de inundacién generado por
herramientas automatizadas posee una naturaleza repetitiva que el atacante
dificilmente puede suprimir, verificada sobre capturas de ataques reales del conjunto
CICDD0S2019 (Liu et al., 2021); la rafaga sinusoidal inyectada representa el caso
canonico de esa firma.

Se asumen de manera explicita tres simplificaciones de laboratorio: el ruido se
modela como gaussiano, aunque el trafico real presenta colas pesadas y rasgos de
autosimilitud, la sefal se trata como estacionaria dentro de la ventana de observacion,
y la anomalia se representa como un tono puro, mientras que un ataque real reparte su
energia en una banda. Estas condiciones acotan el alcance de las conclusiones al
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principio de deteccion demostrado y se retoman en la discusion como limites
declarados del estudio.

3.RESULTADOS

La ejecucion del instrumento sobre los cuatro escenarios permitié caracterizar
el comportamiento basal, verificar la separabilidad espectral de la anomalia y cuantificar
la robustez estadistica del criterio propuesto. Todos los valores que siguen son
reproducibles mediante la semilla fija declarada en la metodologia.

exhibe una amplitud regulada que oscila entre -2,99 y +3,40 unidades normalizadas de
volumen, producto de la superposicién de las componentes periddicas de 5Hzy 12 Hz
con el ruido gaussiano de fondo. Al activarse la perturbacion programada en el intervalo
t = [0,4, 0,5] segundos, la sefal cambia de morfologia de forma abrupta: la amplitud
maxima se eleva hasta el rango de -5,83 a +7,42, un incremento cercano al 120 % del
valor pico basal.

La Figura 2 presenta las series temporales de ambas condiciones. El trafico basal @

Figura 2

Series temporales del trdfico basal (a) y del trdfico con la rdfaga anémala inyectada (b).
a) Tréfico basal simulado

5.0 1

2.5 1

0.0 A

—-2.541

Volumen normalizado

-5.01

b) Tréfico con réfaga anémala inyectada (80 Hz, t = [0,4, 0,5] s)

5.0 Intervalo de la anomalia

2.5
0.0 A

-2.54

Volumen normalizado

_50 <

0.0 0.2 0.4 0.6 0.8 1.0
Tiempo (s)

Fuente: autoria propia (2026).

Ahora bien, mirar solo la dimensidon temporal no basta para automatizar la
decision: una fluctuacion de amplitud elevada puede corresponder tanto a una rafaga
maliciosa como a un incremento legitimo y masivo de la demanda. Esa ambigliedad es
justamente la debilidad estructural de los detectores volumétricos basados en umbrales
fijos (Wang et al., 2021). El escenario E3, analizado mas adelante, materializa esa
ambigliedad y muestra cdémo el criterio espectral la resuelve.

La transformacion espectral disuelve la ambigliedad. Como muestra la Figura 3a,
el espectro del trafico basal concentra su energia deterministica en dos picos nitidos
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de magnitud comparable, localizados en 5 Hz (|X| = 0,267) y 12 Hz (|X| = 0,277), sobre
un piso de ruido distribuido cuyo techo en la banda superior a 40 Hz no excede de
0,025. El espectro del trafico comprometido (Figura 3b) cuenta otra historia: emerge
un pico dominante centrado exactamente en 80 Hz con magnitud 0,259, que supera
en 10,4 veces el techo del ruido basal de alta frecuencia. La firma frecuencial de la
anomalia queda aislada en una banda que el perfil normal no ocupa, en coherencia con
la naturaleza periddica del trafico de inundaciéon documentada por Liu et al. (2021).

Figura 3
Espectros de magnitud del trdfico basal (a) y del trdfico con anomalia (b), con la frecuencia
de corte fc = 40 Hz senalada. @

a) Espectro de magnitud del tréfico basal
0.2 x\

12 Hz

[X[K]| /N

0.0 A1

b) Espectro de magnitud del trafico con anomalia

-== Frecuencia de corte fc = 40 Hz

Pico andomalo: 80 Hz

0 25 50 75 100 125 150 175 200
Frecuencia (Hz)

Fuente: autoria propia (2026).

Sobre esta separacioén, se aplicod el criterio REAF. En condiciones basales, la
razén de energia espectral de alta frecuencia se ubicé en 18,28 %, correspondiente a
la contribucién uniforme del ruido gaussiano; con la anomalia activa ascendié a 76,61
%, un incremento de 4,2 veces respecto del estado normal. La Tabla 1 sintetiza los
valores caracteristicos de ambas condiciones.

Tabla 1
Valores espectrales caracteristicos del caso base (Escenario E1).
Indicador Trafico basal Trafico con anomalia
Amplitud temporal (min., max.) (-2,99, +3,40) (-5,83, +7,42)
Picos espectrales dominantes 5Hzy 12 Hz 5Hz 12 Hzy 80 Hz
Magnitud del pico en 80 Hz — 0,259 (10,4x el techo de ruido)
REAF (fc = 40 Hz) 18,28 % 76,61 %

Fuente: autoria propia (2026).
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El escenario E2 evalud la degradacion del criterio ante rafagas de intensidad
decreciente. Los resultados de la Figura 4 describen una relacion mondtona entre la
amplitud de la perturbacién y la REAF: 76,61 % con amplitud 5,0; 58,50 % con 3,0;
4418 % con 2,0; 28,30 % con 1,0; y 21,93 % con 0,5. Este ultimo caso es
particularmente ilustrativo. Con amplitud 0,5 la rafaga queda por debajo de la
desviacién estandar del ruido y resulta visualmente indistinguible en la serie temporal;
aun asi, su REAF permanece por encima del umbral estadistico que se deriva en la
validacion de Monte Carlo, aunque con un margen tan reducido que anticipa el limite
operativo del método.

Figura 4
Sensibilidad del criterio REAF a la intensidad de la rdfaga anémala (escenario E2). @

Sensibilidad del criterio REAF a la intensidad de la anomalia

—&— REAF con anomalia
—--- REAF basal (18.28 %)

REAF (%)

Amplitud de la réfaga anémala

Fuente: autoria propia (2026).

El escenario E3 sometio el criterio a la prueba inversa: un incremento legitimo y
masivo de la demanda, modelado como una duplicacién suave de la componente de
usuarios mediante una envolvente gaussiana centrada en t = 0,45 s. Pese a que la
amplitud temporal del pico legitimo alcanza magnitudes comparables a las de la
operaciéon normal elevada, su REAF descendié a 12,39 %, un valor inferior incluso al
basal. La lectura es directa: la demanda legitima agrega energia en las bandas bajas del
espectro, de modo que la proporcién de energia en alta frecuencia disminuye en lugar
de aumentar (Figura 5). El criterio no solo evita el falso positivo; se aleja activamente
de él y con ello confirma con datos la ventaja discriminativa del dominio frecuencial
frente a los detectores volumétricos.
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Figura 5

Pico legitimo de demanda: serie temporal (a) y espectro con la energia confinada bajo fc (b),
escenario E3.
a) Pico legitimo de demanda en el dominio del tiempo
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Fuente: autoria propia (2026).

Finalmente, el escenario E4 sometié el caso base a 100 repeticiones con
realizaciones independientes de ruido gaussiano. La REAF del trafico basal presentd
una media de 18,25 % con desviacion estandar de 1,06 %, mientras que la del trafico
comprometido promedié 75,50 % con desviaciéon estandar de 0,86 %. A partir de la
distribucion basal se fijé el umbral de deteccion en la media mas tres desviaciones
estandar: 21,43 %. La Tabla 2 y la Figura 6 resumen el desempeno del clasificador

resultante.
Tabla 2
Desempenio del criterio REAF en 100 repeticiones Monte Carlo (escenario E4).
Métrica Valor
REAF basal (media + desviacion estandar). 18,25 % + 1,06 %
REAF andmala (media + desviacion estandar). 75,50 % + 0,86 %
Umbral de deteccién (media + 3 desviaciones). 21,43 %
Tasa de deteccion verdadera (TPR). 100 %
Tasa de falsos positivos (FPR). 1%
REAF andmala minima observada. 72,83 %
REAF basal maxima observada. 21,43 %

Fuente: autoria propia (2026).
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Figura 6
Distribucion de la REAF en 100 repeticiones con ruido independiente y umbral de deteccion
(escenario E4).
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Fuente: autoria propia (2026).

Las dos distribuciones no se solapan: la realizacion andmala de menor energia
(72,83 %) mas que triplica la realizacion basal de mayor energia (21,43 %). Esto explica
la tasa de deteccién del 100 %. El unico falso positivo registrado corresponde a una
realizacion de ruido cuya REAF coincidié con el valor exacto del umbral, algo esperable
por construcciéon en un criterio de tres desviaciones estandar y corregible en
despliegues reales mediante la confirmacién sobre ventanas consecutivas. La brecha
entre poblaciones sugiere, ademas, que el umbral admite holgura suficiente para
absorber variaciones del piso de ruido sin comprometer la sensibilidad, en linea con la
separabilidad de las normalidades del trafico en el dominio de la frecuencia reportada
en la literatura reciente (Chen et al., 2024).

Conviene precisar que la separacion observada corresponde al régimen de
ataque intenso definido en el caso base. El escenario E2 delimita el régimen operativo
dificil: conforme la intensidad de la rafaga desciende hacia el nivel del ruido, la brecha
entre la REAF andmala y el umbral se estrecha hasta el caso limite de amplitud 0,5,
donde la deteccion se mantiene, pero sin holgura. Esta gradacion es consistente con lo
esperable en condiciones reales, donde los ataques de baja tasa constituyen el principal
desafio de los detectores espectrales.

4.DISCUSION

Los resultados confirman que la transicion al dominio de la frecuencia subsana
la limitacidn central del andlisis volumétrico de series temporales: la incapacidad de
distinguir la naturaleza de una fluctuacién a partir de su amplitud. El contraste entre los
escenarios E1 y E3 condensa el aporte del estudio. Ante dos eventos de morfologia
temporal comparable, una rafaga maliciosa y un pico legitimo de demanda, el criterio
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REAF respondié en direcciones opuestas: subié de 18,28 % a 76,61 % en el primer caso
y bajé a 12,39 % en el segundo. Un detector volumétrico habria marcado ambos
eventos como sospechosos; el criterio espectral no solo evité el falso positivo, sino que
se alej6 de él, porque la demanda legitima concentra su energia adicional en las bandas
bajas que caracterizan al comportamiento humano agregado. Este hallazgo aporta
evidencia cuantitativa a una debilidad de los sistemas tradicionales que las
investigaciones venian sefalando en términos cualitativos (Wang et al., 2021).

La comparacién con las arquitecturas contemporaneas de aprendizaje profundo
sitia el resultado en su justa dimensién. Modelos basados en redes transformadoras
como Informer alcanzan una precision elevada en la detecciéon de anomalias sobre
series temporales de trafico, pero exigen una fase intensiva de entrenamiento fuera de
linea, dependen de conjuntos de datos histéricos representativos y trasladan a la
inferencia un costo computacional considerable (Peng et al., 2022). En cambio, el
enfoque espectral evaluado opera de manera determinista sobre la ventana actual: no
requiere entrenamiento, su complejidad O (N log N) resulta 6rdenes de magnitud mas
liviana y su desempeno no se degrada por la falta de datos etiquetados, condicion que
Arizaga Gamboa et al. (2022) identifican como el principal obstaculo practico de los
detectores basados en aprendizaje automatico. La literatura reciente converge con esta
lectura: los métodos que operan en frecuencia capturan las normalidades del trafico
con una eficiencia que los modelos punto a punto no alcanzan (Chen et al., 2024) y las
propuestas hibridas mas competitivas incorporan precisamente la informacion
espectral como componente estructural (Zhang et al., 2022; Yi et al., 2023). La Tabla 3
resume el contraste operativo.

Tabla 3
Contraste operativo entre el andlisis espectral y los modelos predictivos profundos.

Modelos predictivos

Criterio de evaluacion Andlisis espectral (FFT)
(Informer)
Complejidad computacional. Baja, O(N log N). Alta, entrgnamlento €
inferencia neuronal.
Dependencia de datos Nula, determinista en la Critica, requiere corpus de
histoéricos. ventana actual. entrenamiento.
Latencia de deteccion. Minima, apta para tiempo real. Moderada a alta.
Discriminacion de picos Alta, condicionada a la

Alta, por firma frecuencial (E3).

legitimos. variedad del entrenamiento.
Locallzacg/ne;ignporal del Limitada, requiere ventaneo. Nativa, opera punto a punto.

Fuente: autoria propia (2026).

La ultima fila de la Tabla 3 introduce la restriccién estructural del método, que
los resultados también acotan. La transformada de Fourier convencional revela qué
frecuencias anémalas existen en la ventana analizada, pero no cuando ocurrieron
dentro de ella: en el caso base, el pico de 80 Hz delata la rafaga sin localizar el intervalo
t = [0,4, 0,5] segundos que la contiene. Este compromiso entre resolucién temporal y
frecuencial es inherente a la transformacién y explica el interés vigente por las
representaciones tiempo-frecuencia, desde la STFT con ventana de Hamming
Jaramillo Chamba & Chuquimarca Jiménez, 2022) hasta las propuestas que concilian
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la granularidad de ambos dominios para puntuar anomalias a nivel de punto individual
(Nam et al., 2024) o que reconstruyen la seial enmascarando a la vez informacion
temporal y frecuencial (Fang et al., 2024).

Asimismo, los resultados deben leerse dentro de los limites declarados del
modelo. La simulaciéon asume ruido gaussiano, estacionariedad dentro de la ventana y
una anomalia de tono puro, condiciones de laboratorio que el trafico real no cumple
estrictamente: las capturas reales presentan colas pesadas, tendencias no estacionarias
y ataques cuya energia se reparte en bandas, ademas de adversarios capaces de
modular deliberadamente su tasa de emisién para difuminar la firma periédica (Javaheri
et al., 2023). El escenario E2 anticipa el efecto de esa degradacién, la brecha de
deteccién se estrecha conforme la intensidad desciende, pero la cuantificaciéon
definitiva exige validar el criterio REAF sobre capturas reales etiquetadas; el conjunto
CICDD0S52019, empleado por Liu et al. (2021) para verificar la periodicidad del trafico
de inundacion, constituye el banco de prueba natural para esa extension. Con esa
salvedad, la evidencia obtenida sostiene que el andlisis espectral conserva un lugar
operativo propio como primera linea de deteccién liviana, complementaria y no
excluyente de los modelos de aprendizaje profundo.

5. CONCLUSIONES / CONSIDERACIONES FINALES

Esta investigacion partido de una pregunta sencilla: ;puede la transformada de
Fourier, una herramienta con mas de dos siglos de historia, seguir compitiendo en un
campo dominado por el aprendizaje profundo? Los resultados sugieren que si y larazén
es menos matematica de lo que parece. Un pico legitimo de demanda y una rafaga de
ataque pueden verse casi idénticos en el tiempo, pero nacen de procesos distintos: el
primero hereda los ritmos lentos de la actividad humana; la segunda arrastra la cadencia
mecanica y repetitiva del software que la genera. Esa diferencia de origen deja una
huella en el espectro que ningin umbral de volumen puede ver. Cuando se inyecta la
rafaga, la razon de energia de alta frecuencia se multiplicé por 4,2; cuando se simula el
pico legitimo, cayo incluso por debajo del valor basal. El detector no tuvo que adivinar
la intencion del trafico: le bastd con mirar donde vive su energia.

La validacién estadistica respalda que esto no fue suerte de una corrida
afortunada. En cien repeticiones con ruido independiente, las distribuciones de trafico
normal y comprometido ni siquiera se rozaron: la peor realizacién andmala triplicé a la
mejor realizacion basal y un umbral tan poco sofisticado como la media mas tres
desviaciones estandar basté para detectar el 100 % de los ataques con un solo falso
positivo marginal. Ahora bien, seria deshonesto presentar el método como infalible. El
analisis de sensibilidad muestra que la ventaja se erosiona a medida que el ataque se
debilita: con la rafaga enterrada en el ruido, la deteccion sobrevive, pero sin margen.
Los ataques de baja tasa son y seguiran siendo el terreno dificil.

Hay también un argumento practico que pesa tanto como el estadistico. Este
criterio no necesita entrenarse, no depende de datos histdricos etiquetados, que en la
practica escasean o llegan sesgados y corre con complejidad O(N log N) sobre la
ventana actual, lo que lo hace viable en tiempo real sobre equipos modestos. No
pretende reemplazar a los modelos profundos que predicen mejor; pretende llegar
antes y costar menos, como primera linea de un esquema de defensa por capas.
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Queda trabajo por delante, y conviene nombrarlo sin rodeos. La simulacion
asume ruido gaussiano, sefal estacionaria y una anomalia de tono puro; el trafico real
no concede ninguna de las tres cosas. Y la transformada estandar dice qué frecuencias
andmalas hay, pero no cuando aparecieron. Los pasos siguientes son claros: validar el
criterio sobre capturas reales como las del conjunto CICDD0S2019, incorporar
ventaneo deslizante con STFT para recuperar la localizaciéon temporal del evento y
estresar el método frente a atacantes que modulen su periodicidad a propésito. Si el
principio sobrevive a esas pruebas, habra argumentos solidos para devolverle al analisis
espectral un lugar de serie en los sistemas de deteccion de intrusos.
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